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Il WEB é diventato un QG
luogo pericoloso?
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Possiamo difenderci!

25 OTTOBRE 2016

ore 14.00-18.00
Forli, Saletta Banca di Forli, Via Bruni 2

Sai che nel 2015 il crimine informatico in Italia é cresciuto del 30% ?

Conosci i Ransomware e sai come evitarli?

Sai che a causa del Cryptolocker alcune aziende hanno dovuto chiudere?

Sai che i pericoli informatici arrivano per il 55% dall'interno dell'azienda?

Conosci la ISO/IEC 270017

Sai che oltre il 75% degli attacchi informatici viene da messaggi di posta elettronica?
Sai cos'¢ il "Social Engineering"?

Lasceresti sulla porta di casa la chiave? Con le password lo facciamo!



e Sai quanto tempo serve ad un hacker per scoprire una password, se non é abbastanza
robusta?

e Conosci le regole per una password sicura?

e Usi la stessa password per ogni account?

e Come fare per riuscire a ricordare le nostre password, quando sono tante e complesse?

e Conosci la "Multi-factor Authentication” ?

e Una corretta Strategia di Back-up

RELATORE: Ing. Giorgio Sbaraglia

Programma:

14.00 -
La Sicurezza Informatica
e La crescita del crimine informatico
e I danni economici generati alle aziende.
e Iproblemied irischi nelle PMI e negli studi professionali.
e Nelle aziende il pericolo arriva soprattutto dall’interno.
e Checos’ela ISO/IEC 27001.

15.00 -
La violazione dei dati
e Gli attacchi attraverso la posta elettronica.
e Il CryptoLocker non e un malware, é un disastro: storia e diffusione.
e [ Ransomware: come ci attaccano e come proteggersi.
e Cos'eil Social Engineering e come difendersi.
e Gli strumenti (sempre piu potenti) degli hackers: alcuni famosi casi di attacchi e “data
breach”.

16.00 -
L’'importanza delle Password
e La sicurezza di un Account dipende dalla forza della password.
e Leregole per una Password sicura.
e Glierrori comuni da evitare.
e [ Password Manager.
e Le “domande di sicurezza”.

17.00 -

Un approccio organizzato alla sicurezza e le sue “Regole d’oro”
e L’autenticazione a due fattori
e L’importanza del Backup: 3-2-1 Backup Strategy.
e Conclusioni: dieci buone regole per la sicurezza.

18.00 Fine lavori

ISCRIZIONI L’evento, gratuito, é inserito nel programma formativo dell’Ordine dei Dottori Commercialisti e

degli Esperti Contabili di Forli ed é valido per I'acquisizione di 4 (1/ora piena) crediti su materia obbligatoria

L’iscrizione deve essere effettuata entro il 23/10/2016 attraverso il sito www.odcecforlicesena.it , sez. Formazione

Professionale, link Iscrizione agli Eventi formativi
Non sara possibile garantire I'ingresso in sala (capienza max 80 posti) a chi non risulta prenotato.

Si sollecita pertanto a cancellare la propria iscrizione in caso di intervenuto impedimento in modo da
consentire la prenotazione ad altri


http://www.odcecforlicesena.it/

